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Atelier : Projet de Protection des Ressources de
I'Entreprise avec Microsoft ISA Server 2004

Programme de la Premiéere Journée

Horaires

Activités

9h 00

10h 30

Ouverture
+ Présentation des enseignants
4+ Présentation des objectifs et du programme de I'atelier

Présentation de Microsoft ISA Server 2004

4+ Présentation de ISA Server 2004

+ Description des caractéristiques et fonctionnalités de ISA Server
2004 - Standard Edition et Entreprise Edition

+ Liste des scénarios de déploiement pour ISA Server 2004

10h 30

10h45

Pause Café

10h45

12h 30

Exercices

12h 30

13h 30

Pause Déjeuner

13h30

15h15

Installation et maintenance de ISA Server 2004
Installation de ISA Server 2004

Choix des clients ISA Server

Installation et configuration du pare-feu Clients
Configuration avancée du client pare-feu
Sécurisation de ISA Server 2004

Maintenance de ISA Server 2004

FEEEEF

Travaux pratiques

15h 15

15h30

Pause Café

15h30

17h00

Mise a l'accés aux Ressources d’'Internet

ISA Server 2004 comme un serveur Proxy

Configuration de réseaux multiples sur ISA Server 2004
Configuration de l'accés éléments de la regle

Configuration des regles d'acces ISA Server 2004 pour l'acces
a Internet

ek

Exercices




Atelier : Projet de Protection des Ressources de

I'Entreprise avec Microsoft ISA Server 2004
Programme de la Deuxieme Journée

Horaires

Activités

9h 00

—»| 10h 30

Configuration de ISA Server 2004 comme un Firewall (Pare-feu)

Utilisation de ISA Server comme un pare-feu

Configuration de la détection d'intrusion et des préférences IP sur
ISA Server 2004

Rétablissement de I'acces des régles de pare-feu

Modification de la politique du systéme ISA Server

Vérification de la politique Modification

FEE OEF

10h 30

— | 10h45

Pause Café

10h45

!

12h 30

Exercices

12h 30

!

13h 30

Pause Déjeuner

13h30

> 15h15

Configuration de I'accés aux ressources internes

Introduction a I'édition

Configuration de la publication sur le Web
Configuration de la publication Web sécurisée
Configuration du serveur d'édition
Configuration de l'authentification ISA Server

FEEEE

15h 15

—>»| 15h30

Pause Café

15h30

— 5| 17h00

Exercices




Atelier : Projet de Protection des Ressources de

I'Entreprise avec Microsoft ISA Server 2004
Programme de la Troisieme Journée

Horaires

Activités

9h 00

—» | 10h 30

Application avancée et filtrage Web

4+ Application avancée et filtrage Web
+ Configuration des filtres Web http
+ Configuration de demandes supplémentaires et des filtres Web

Exercices

10h 30

— | 10h45

Pause Café

10h45

—>»| 12h 30

Implémentation du Cache pour améliorer la performan  ce de navigation

+ Présentation du Cache
+ Configuration des régles de cache sur ISA Server 2004
4+ Configuration pour télécharger le contenu des travaux

Exercices

12h 30

— | 13h 30

Pause Déjeuner

13h30

—» | 15h15

Suivi de ISA Server 2004

Définition de la Surveillance

Configuration des alertes

Configuration de session de la surveillance

Configuration Logging

Suivi et performance des services surveillance

Configuration des alertes sur ISA Server 2004

- Configuration de la surveillance de la connectivité sur ISA Server
2004

FEEFEEF

15h 15

—» | 15h30

Pause Café

15h30

—| 17h00

Exercices




Atelier : Projet de Protection des Ressources de

I'Entreprise avec Microsoft ISA Server 2004

Programme de la Quatrieme Journée

Horaires Activités
Mise en ceuvre de ISA Server 2004 Enterprise Editio n
4+ Présentation de ISA Server 2004 Enterprise Edition
— + Mise en ceuvre ISA Server 2004 Enterprise Edition
9h 00 10h 30 4+ Planification et déploiement de ISA Server 2004 Enterprise Edition
+ Installation, configuration et gestion de ISA Server 2004 Enterprise
Edition
Exercices
10h 30 [—> | 10h45 Pause Café
Intégration de ISA Server 2004 et de Microsoft Exch  ange Server
4+ Description des questions de sécurité E-Mail
+ Configuration de ISA Server pour sécuriser le trafic SMTP
4+ Configuration de ISA Server pour sécuriser les connexions client Web
10n45 |—*| 12h 30 et clients
4+ Intégration de ISA Server 2004 et Microsoft Exchange Server
+ Configuration d'un Forms Based Authentication pour Microsoft
Outlook Web Access
Exercices
12h30 |—* | 13h 30 Pause Déjeuner
Configuration de réseau privé virtuel d'acces a dis  tance pour les clients
et les réseaux
4+ Présentation du réseau privé virtuel (RPV)
13h30 15h15 + Configuration du réseau prive virtuel pour les clients distants
4+ Configuration du réseau privé virtuel pour les sites éloignés
+ Configuration du contrdle de quarantaine VPN en utilisant ISA Server
2004
+ Explication du travail des VPNs
15h 15 |—»| 15h30 Pause Café
15h30 |—, | 17h00 Exercices




Atelier : Projet de Protection des Ressources de

I'Entreprise avec Microsoft ISA Server 2004

Programme de la Cinquieme Journée

Horaires

Activités

9h 00

10h 30

Projet Final

+ Projet de protection des ressources de I'entreprise
Microsoft ISA Server 2004

avec

10h 30

10h45

Pause Café

10h45

12h 30

Projet Final (Suite)

+ Projet de protection des ressources de I'entreprise
Microsoft ISA Server 2004

avec

12h 30

13h 30

Pause Déjeuner

13h30

15h15

Projet Final (Suite)

+ Projet de protection des ressources de I'entreprise
Microsoft ISA Server 2004

avec

15h 15

15h30

Pause Café

15h30

17h00

Projet Final (Suite)

+ Projet de protection des ressources de I'entreprise
Microsoft ISA Server 2004

» Evaluation de I'atelier par les stagiaires

> Débat et Cloture

avec




